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20 Jahre Leiter des ITS

Das ITS verabschiedet sich von Dr. Andreas Grandel

Zur Abschiedsfeier von Dr. Grandel waren zahlreiche Géste anwesend, darunter ITS-Mitarbeiter, HiWis, Bundeswehrpraktikanten

sowie viele ehemalige Mitarbeiter, die sich die Zeit genommen haben mit ihm zu feiern.

Am 6. Dezember war es so weit, das ITS feiert gebthrend
den Abschied von Dr. Andreas Grandel im OBG. Nach

20 Jahren und vielen Projekten im IT-Servicezentrum/
Rechenzentrum, beginnt fiir ihn nun ein neuer
Lebensabschnitt.

Er begleitet einige von uns seit vielen Jahren und hat uns
immer unterstutzt. Unabhangig von der Dauer oder Intensitat
unserer Interaktionen hat Dr. Grandel bleibende Eindrlicke
hinterlassen. Wir mochten diese Gelegenheit nutzen, um ihm
unseren Dank auszusprechen. Wir schatzen seine exzellente
und verlassliche Fiihrung des IT-Servicezentrums. Er trat
stets auf Augenhdhe mit uns in Kontakt, bot uns Rat und
Unterstltzung an und war immer bereit zuzuhoren.

Bevor Dr. Grandel in seinen wohlverdienten Ruhestand
gehen durfte, haben wir ihm einige Fragen gestellt:

Was war |hr spannendstes Projekt

wahrend lhrer Zeit im ITS?

Im Grund sind immer die aktuellen Projekte spannend.
Wenn dann alles gelungen ist, sind sie gar nicht mehr so
spannend gewesen. Wenn ich die Projekte Revue passieren
lasse, haben sie einen gemeinsamen Nenner. Es ging mir
immer darum, mit den Mitteln, die zur Verfligung standen
oder die gewonnen werden kdnnte, fir alle Mitglieder

der Universitat, Beschéftigte wie Studierende, einen
grundlegenden IT-Service bereitzustellen, der sie in ihrer
taglichen Arbeit entlastet.

Dabei hatte ich immer drei Leitplanken: Professionalisierung,

Virtualisierung und Rezentralisierung, damit die begrenzten
personellen und materiellen Ressourcen fir die vielfaltigen
Services in Forschung, Lehre und Verwaltung nachhaltig
genutzt werden.
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Wie blicken Sie auf die Zeit im ITS zuriick?

Das mache ich kurz. Die Zeit im ITS/RZ flir mich war gut.
Jetzt ist es dann auch gut, aber ich bin mir sicher, dass es
flr mich personlich auch gut wird.

Was hat das ITS fiir Sie so besonders gemacht?

Das war ganz eindeutig, die Zusammenarbeit mit den
Kolleginnen und Kollegen im ITS, wobei ich die vielen
studentischen Hilfskrafte und Praktikanten und Praktikant-
innen ausdrlcklich einbeziehe. Wir sind Herausforderungen
immer offen und transparent angegangen, haben um die
beste Losung, zum Teil auch im Disput, gerungen und sie an-
schlielend unbeirrt und konsequent umgesetzt. Ich habe von
den Kolleginnen und Kollegen viel gelernt, technisch, aber
auch personlich und werde alle in guter Erinnerung behalten.
Ohne ihre Unterstiitzung, Loyalitat und exzellente fachliche
Kompetenz ware mir nicht alles gelungen.

.ES war eine tolle Zeit,
in der wir eine hervorragende,
kameradschaftliche und vertrauensvolle
Zusammenarbeit gepflegt haben”
Leiter Anwenderbetreuung
Dr. Ronald Schénheiter

.Durch die Unterstutzung von Dr.
Grandel wurde die Medientechnik immer
weiter vorangebracht. Ohne ihn waren
wir heute nicht so gut aufgestelit.”
Leiter Zentrale Systeme
Dr. GUnther Neubauer

Eine neue Ara beginnt!

Jetzt ist es bald so weit — ab 1. Januar 2024
ubernimmt Dr. Hans-Jorg Bauer die Leitung des
IT-Servicezentrums. Wir freuen uns auf die neue
Zeit und begriiBen Sie herzlich im ITS-Team.

Worauf sich Dr. Bauer am meisten gefreut hat und
was er aus Wuppertal mitnehmen konnte gibts in
der nachsten ITS-News zu lesen.

Was wiinschen Sie Ihrem Team fiir die Zukunft?

Ich winsche ihnen, dass sie trotz der steigenden Belastung
weiter Spal’ an der Universitat haben. Ich halte die Universi-
tat fir einen tollen Arbeitsplatz, der viel Raum flir personliches
Engagement und Handlungsspielrdume lasst. Aulerdem
kann ich mir nur wenige andere Arbeitgeber vorstellen, die
eine derart vielfaltige und spannende Tatigkeit ermdglichen.

Haben Sie einen Tipp an Ihren Nachfolger, Dr. Bauer?
Nein, ich habe Herrn Dr. Bauer wahrend der Einweisung, als
aufert kompetenten Menschen mit ausgesprochen groRer
Erfahrung im RZ-Betrieb kennengelernt. Ich glaube nicht,
dass er einen Tipp natig hat.

Auf diesem Weg mdchten wir uns herzlich fir die 20 Jahre
im Rechenzentrum und im IT-Servicezentrum bedanken.
Wir wiinschen lhnen alles Gute fiir das néchste Kapitel in
lhrem Leben.

.Ohne seine konstruktive, zuverlassige
und zielorientierte Arbeitsweise ware die

Umsetzung vieler komplexer Veranderun-
gen und Projekte nicht moglich gewesen.”
Leiter Anwendungssysteme
Dr. Thomas Schoberth




Der Kommissar geht um

You've been hacked!”

Die Festplatte ist verschliisselt, das Netzwerk
verseucht oder das Bankkonto leer geraumt. Um
diesen Worst Case zu vermeiden, finden im Rahmen
der IT-Sicherheitswoche regelmaRig Vortrage und
Schulungen durch das ITS statt.

Diesmal war die Kripo vor Ort. Kriminalhauptkommissar
Hahn und Kriminaloberkommissar Kaufmann von der Cyber-
security-Einheit aus Bayreuth prasentierten die fiesesten
Tricks der Online-Gangster. Es beginnt oft harmlos mit einer
vermeintlich kostenlosen App, die jedoch Schadcode enthalt
und den Nutzer ausspioniert. So gelingt es, Informationen
uber Kontobewegungen oder andere personliche Daten

zu sammeln. Dann erfolgt der Schockanruf von einem
angeblichen Bankmitarbeiter: ,Auf Inrem Konto wird

gerade ein grolRerer Geldbetrag abgebucht, wir glauben,

Sie wurden gehackt!*

Die Téater sind bestens informiert und gut geschult. Sie haben
ihr Opfer griindlich studiert und prasentieren eine plausible
Story mit dem zuvor ausgespahten Insiderwissen Uber
Familie, Freunde oder sonstige Gewohnheiten des Nutzers.

,Wir brauchen eine TAN, um den Transfer noch zu stoppen.*
Wer Uberzeugt ist, am anderen Ende der Leitung tatséch-
lich einen Mitarbeiter der Bank oder der Polizei zu haben
oder eine Mailanfrage von seinem Chef erhalten zu haben,
ist moglicherweise bereit, auf solche Anfragen einzugehen.
Dadurch gewahrt es den Tatern Zugriff auf sein Konto oder
weist vielleicht freiwillig eine geforderte Zahlung an.

Die Kripo rat: ,Lassen Sie sich nicht unter Zeitdruck setzen.
Im Zweifel rufen Sie die Bank zurlck, jedoch nicht Gber die
angezeigte Nummer, da diese gespooft, also gefalscht sein
kénnte. Lassen Sie sich Uber die Zentrale der Bank neu

verbinden, denn so fliegt ein solcher Schwindel schnell auf.

Auch wer einen Angriff rechtzeitig erkennt, sollte Anzeige
erstatten und gegebenenfalls das Smartphone oder den PC
auf mogliche Schadsoftware testen. Besteht der Verdacht
ausspioniert worden zu sein, ist die Anderung von Zugangs-
daten fir verschiedene Onlineplattformen ratsam.

Das neue Passwort sollte mindestens 12-stellig sein und aus
Buchstaben, Zahlen und Sonderzeichen bestehen. Oft hilft
ein Merksatz wie: ,Ich will ab 2023 nie wieder von Hackern
ausspioniert werden!” = lwa2023nwvHaw! So kann man sich
ein komplexeres Passwort gut merken. Als Variante kann
dieses Passwort fur verschiedene Dienste abgewandelt
werden, z.B., lwa2023nwvHaw!ebay, lwa2023nwvHaw!gmx,
lwa2023nwvHaw!paypal.

Sollte die Datenbank eines Anbieters gehackt und das eigene
Passwort dadurch kompromittiert sein, waren die anderen Zu-
gange durch diese Abwandlung zunéchst nicht betroffen, und
ein groRerer Schaden erst einmal vermieden.

Online kann man beispielsweise mit dem Identity Leak
Checker des Hasso-Plattner-Instituts prufen, ob die eigene
E-Mail-Adresse bereits in gehackten Datenbanken auftaucht:
https://sec.hpi.defilc/
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\Warnung: Verbreitung von Phishing-E-Mails

In den vergangenen Wochen haufte sich das Links dazu fuhren kann, dass Schadsoftware auf Ihr
Auftreten von Schad-E-Mails an der Universitat Gerét heruntergeladen wird.
Bayreuth, wobei einige sogar von kompromittierten
Uni-Bayreuth-Konten aus versendet wurden. Aktuelle Beispiele solcher Schad-E-Mails finden Sie auf
der ITS Malwarewarnungen-Seite unter: https:/info.its.
Deswegen geben wir Ihnen nochmals Tipps, wie Sie uni-bayreuth.de/its-malwarewarnungen
Phishing-E-Mails erkennen konnen:
Falls Sie versehentlich auf einen schadlichen Link geklickt
@ Eine unpersonliche Anrede, wie beispielsweise haben, empfehlen wir lhnen dringend, |hr Passwort
"uns ist lhr Name und Ihre Kennung bekannt". UNVERZUGLICH zu &ndern und Ihr Mailkonto im
® Eine falsche Absender-E-Mail-Adresse. Webmail auf verdachtige Aktivitaten zu uberprifen —
, , - - am besten mehrmals taglich.
@ Links, die zu auleruniversitaren Websites flhren.
@ Gelegentlich an ungeschickter oder TIPP: Wenn Sie Outlook verwenden, konnen Sie ver-
fehlerhafter Sprache. dachtige Mails ganz einfach uber den ITS Report Mail
Button an die IT-Sicherheit weiterleiten. Dieser Weg wird
Bitte seien Sie besonders vorsichtig beim Umgang mit vom ITS bevorzugt, da dabei alle relevanten Mail-
den Links in den E-Mails, da bereits das Anklicken eines informationen automatisch mitgesendet werden.

TERMINE

CMS Grundlagenschulung (Présenzschulung)
Mo 17.01. von 9:00 — 11:00 Uhr / Mi 21.02. von 9:00 — 11:00 Uhr

Anmeldung erfolgt Giber das E-Learningsystem. Die Zahl der Teilnehmenden ist begrenzt: www.its.uni-bayreuth.de/cms-schulung

\WEIHNACHTSSCHLIESSUNG
vom 24.12.2023 - 06.01.2024

Die ITS Anlaufstelle, Materialausgabe, MM-Hotline, Druckerei, PC-Garage
und Laptopsprechstunde bleiben geschlossen.
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